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Special Edition: Vol.11（Sep 2020）

シンガポール、タイ及び日本における電子署名

シンガポール、タイ及び日本の法律では、20 年以上前から電磁的書名（以下「電子署

名」といいます。）の使用を認めてきましたが、最近まで、電子署名はあまり普及してき

ませんでした。こうした状況は、新型コロナウィルス感染症（COVID-19）の流行によ

って大きな変化を受けています。現在、多くの企業がデジタル化の導入及び活用を推進

している状況にありますが、電子署名その他関連する電子ツール（デジタル署名（公開

鍵基盤を用いて作成された電子署名の形式）や電子契約等）の使用と法的効果は、法律

家、学者及び立法者の間で注目されている話題の一つとなっています。

本稿では、電子署名の使用に関するシンガポール、タイ及び日本の法律の概要を説明

します。

1. 法律は電子署名の使用を認めているか

シンガポール、日本及びタイの法律では、電子署名の使用は、手書き署名（及び日

本における印鑑の押印）と機能的に同じであると認められています。署名を必要とす

る場合、一定の要件が満たされることを条件として、電子署名による署名も有効な署

名として認められます。各国における電子署名の使用を規定する主な法律は、以下の

とおりです。

2. 電子署名とは何か

そもそも、「電子署名」とは何か、という点がまず問題となりますが、各国における

「電子署名」の法律上の定義は、以下のとおりです。一般的に、「電子署名」とは、電

子的形式で作成されるマーク又は記号を意味し、電子文書の内容に対する署名者の確

認を示すものとされています。例えば、以下のような署名が電子署名に含まれます。

- 電子メールに含まれる署名欄

- 手書き署名のスキャンされた写し

シンガポール法 1998 年に制定された電子取引法（以下「シンガポール法」と

いいます。）

タイ法 2001 年（仏暦 2544 年）に制定された電子取引法（以下「タ

イ法」といいます。）

日本法 2001 年に制定された「電子署名及び認証業務に関する法律」

（以下「日本法」といいます。）
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- マウス、タッチスクリーン又はスタイラスを用いて作成された署名

- DocuSign 及び AdobeSign 等のプログラムによって作成された署名

シンガポール法 シンガポール法上、「電子署名」の定義は定められていませ

ん。

タイ法 「電子署名」とは、電子的方式によって適式に作成された文

字、アルファベット、図形、音声その他の記号であり、署名者

を特定する目的で、電子データに付加され、署名者と当該電子

データとの関係を示すものです。また、署名者が当該電子デー

タに含まれる内容を承諾する旨も示します。

日本法 「電子署名」とは、2 つの要件を満たす電子データに付される

電子署名として定義されています。2 つの要件については、項

目 3 をご覧ください。

3. 電子署名の有効性の要件

電子署名のフォーマットは多種多様であるため、のちに電子署名の有効性が争われ

た際、当該電子署名の有効性をどのように証明できるかが問題となります。こうした

場面では、電子署名が有効であると主張する側が、電子署名が一定の法的要件を満た

しており有効であると証明する責任を負います。このような場合の電子署名の法的要

件は、以下のとおりです。

シンガポール法 シンガポール法 8 条に基づく要件

(1) 電磁的記録に含まれる情報に関し、ある者を特定し、かつ、

当該者の意思を表示するための方法が使用されること。

(2) 当該方法が、以下のいずれかであること。

(a) 関連する合意を含むあらゆる状況に照らして、電磁

的記録が作成又は伝達のために適切であると信頼で

きるものであること。

(b) 自ら又は他の証拠と併せて、(1)に記載した機能を果

たすことが事実上証明されること。

タイ法 タイ法に基づく要件は、シンガポール法 8 条に類似しています

（但し、上記(2)(b)の規定を除きます。）。

信頼性に関しては、タイ法は、考慮すべき要素を具体的に定め

ています。

(a) 方法及び機器の安全性及び厳格性
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(b) 取引の性質、種類及び規模、取引が行われる回数又は

頻度、商慣習又は慣行並びに行われた取引の重要性及

び価値

(c) 通信システムの厳格性

日本法 日本法 2 条に基づく要件は、以下のとおりです。

電磁的記録に記録することができる情報について行われる措置

であって、次の要件のいずれにも該当するものであること。

(a) 当該情報が当該措置を行った者の作成に係るものであ

ることを示すためのものであること。

(b) 当該情報について改変が行われていないかどうかを確

認することができるものであること。

4. 電子署名の有効性の立証責任の転換

上記項目 3 記載のとおり、電子署名の有効性が争われる場合、有効であることを立

証する責任は、電子署名に依拠しようとする当事者が負うことになりますが、この立

証は容易ではありません。

シンガポール、タイ及び日本では、電子署名が上記項目 3 記載の要件よりも厳格な

一定の要件を満たしている場合、当該立証責任が緩和され、電子署名の有効性に異議

を申し立てる当事者に転換されます。シンガポールでは、この種の電子署名は、一般

に、「安全な電子署名 secure e-signature」として知られており、タイでは、この種の

電子署名は、「信頼できる電子署名」として知られています。

シンガポール法 シンガポール法 19 条(2)に基づいて、「安全な電子署名

（secure e-signature）」を付して署名された電磁的記録は、(i)

署名は、その当人の署名であること、(ii)電磁的記録に署名する

又はそれを承認する意思を有する者が署名したものであるこ

と、(iii)安全な電磁的記録が、署名の時点から変更されていな

いことのそれぞれが推定され、その反証を行う責任は、他方当

事者に転換されます。

「安全な電子署名（secure e-signature）」とは、特定のセキュ

リティ手続、又は関係する当事者により合理的に商業的に安全

と合意された手続に従ったものであり、当該電子署名が行われ

た時点で(a)その使用者だけのユニークなものであり、(b)当該

使用者を特定することが可能であって、(c)当該使用者だけが作

成できる又は管理できる方法により作成され、(d)記録が変更

された場合には、電子署名が無効となるような形で電磁的記録
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に関連づけられているものをいいます（シンガポール法第 18

条）。

安全な電子署名の 1 つの例としては、「デジタル署名」があり

ます。「デジタル署名」は、シンガポール法附則第 3 項の要件

を満たす場合、安全な電子署名とみなされます。原則として、

デジタル署名とは、公開鍵基盤を使用して作成され、認定認証

機関が発行する証明書により証明される電子署名の形式です。

現在、シンガポールで唯一認定されている認証機関は、

Netrust です。

タイ法 電子取引開発庁（以下「ETDA」といいます。）が公布した

「電子署名ガイドラインに関する電子取引の ICT 規格に関する

ETDA 勧告」（以下「電子署名ガイドライン」といいます。）に

従い、「信頼できる電子署名」は、有効であると法的に推定さ

れ、当該電子署名が無効であると主張する当事者が、その反証

をする責任を負います。しかしながら、この「信頼できる電子

署名」に関する立証責任の概念について、タイの裁判所におけ

る判例は今のところありません。

電子署名ガイドラインでは、「信頼できる電子署名」は、(a)少な

くとも身元保証レベル 2（すなわち、身元確認の証拠（ID カー

ド又はパスポート等）があること。）、又は適切かつ信頼できる

本人確認方法、及び(b)認証者保証レベル 2（すなわち、マルチ

ファクタ認証及びファクタの 1 つが暗号鍵であること）を伴う

電子署名として定義されています。

タイ法に基づく「信頼できる電子署名」の要件は、以下のとお

りです。

(1) 署名作成データが、それらが使用される文脈において、署名

者にリンクされており、他の者にはリンクされていないこ

と。

(2) 署名作成データが、署名時に、署名者の管理下にあり、他の

者の管理下にないこと。

(3) 署名時以降行われた電子署名の変更が、検出可能であるこ

と。

(4) 署名が法令で要求されており、その情報の完全性を保証す

ることである場合、署名時以降当該情報について行われた

変更が、検出可能であること。
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日本法 民事訴訟法 228 条 4 項は、私文書について、本人（又はその

代理人）の署名又は押印があるときは、真正に成立したものと

推定する旨を規定しています。当事者が、本人による署名であ

ること、又は、その印鑑の所有者により押印されていることを

証明できる場合、文書は真正であると推定されます。

電子署名についても、こうした文書の真正に関する推定を、一

定の場合に受けることが出来ます。日本法 3 条は、電磁的記録

であって情報を表すために作成されたものは、当該電磁的記録

に記録された情報について本人による電子署名（これを行うた

めに必要な符号及び物件を適正に管理することにより、本人だ

けが行うことができることとなるものに限る。）が行われてい

るときは、真正に成立したものと推定すると規定しています。

従って、本人による電子署名であることを立証できれば、文書

の真正な成立が推定されることになります。本人による電子署

名であることの立証のためには、「これを行うために必要な符

号及び物件を適正に管理することにより、本人だけが行うこと

ができることとなるもの」である必要がありますが、この要件

の内容については、裁判例がないため、今後の裁判所の判断の

集積を待つ必要があります。

「iProve」や「CESIGN」等、国の認定を受けた電子署名サー

ビス提供者を使用して作成された電子署名は、上記要件を満た

し、推定を受けられる可能性が高いと一般的に考えられていま

す。他方、DocuSign 又は Adobe 等、認定を受けていない電子

署名提供者による電子署名も、上記の要件を満たせば、日本法

第 3 条に基づく推定を受けることが可能です。

5. 電子署名の使用が出来ない書類

電子署名は、商業契約書、雇用契約書、取締役会議事録及び決議、レター、請求書

を含め、署名を必要とする電子書類に広く使用することができます。しかしながら、

電子署名が使用できない特定の種類の書類も存在します。下記の表は、電子署名が使

えない特定の取引を記載しています（網羅的ではないことにご留意ください。）。
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シンガポール法 - 遺言又は証書の作成又は執行

- 譲渡証書、権原証書、為替手形、約束手形、貨物運送状、船

荷証券、倉庫証券、譲渡可能書類又は指示書で持参人もし

くは受益者に商品の引渡又は金銭の支払を請求する権利を

与えるもの

- 捺印証書、信託宣言又は委任状

- 不動産の売却及び／又は処分に関する契約

- 不動産又は不動産の権益の譲渡

タイ法 - 家族及び相続事項に関する取引

- 一定の政府当局への登録を必要とする取引

日本法 - 不動産の譲渡及び遺言に関する書類

終わりに

いま現在、電子署名の使用は、手書き署名（又は日本における押印）の使用に比べ、

まだ一般的ではありませんが、新型コロナウィルス感染症の流行に対応するために世

界的にデジタル化及び電子商取引が加速するにつれ、電子署名が手書き署名よりも使

われる日も遠くないかもしれません。このような中、電子署名の使用、その法的意味

合い及び関連するリスクを理解することが重要です。

この分野の法律はまだ発展途上であるため、各法域における電子署名の使用に関し

ては、法的アドバイスを求め、また、各国での電子署名の使用に関して適切な会社の

方針及びルールを採用することが重要と考えられます。

※当事務所は、シンガポールにおいて外国法律事務を行う資格を有しています。シン

ガポール法に関するアドバイスをご依頼いただく場合、必要に応じて、資格を有す

るシンガポール法事務所と協働して対応させていただきます。
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